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        作为软件测试人员，我们经常会谈到黑盒测试和白盒测试。假如问到两者之间的

区别，每个人对此都会有不同的理解。这里我们从不同的角度来讨论一下黑盒测试和

白盒测试之间的区别。 

1. 执行测试的工程师：测试有谁来执行？执行测试的工程师：测试有谁来执行？执行测试的工程师：测试有谁来执行？执行测试的工程师：测试有谁来执行？ 

在软件开发活动中，有系统工程师、软件工程师、硬件工程师和测试工程师等等角

色。对于软件测试活动，主要相关的工程师是软件工程师和测试工程师。软件工程

师知道软件是如何工作的，而测试工程师或其他的用户应该是使用软件的功能。相

应的，由用户或其他非开发工程师进行的软件测试，我们可以称之为“黑盒测

试”。由开发人员进行的测试我们称之为“白盒测试”。进行黑盒测试和白盒测试

的判断是基于工程师对软件系统了解的程度。       

2. 测试的对象：测试什么内容测试的对象：测试什么内容测试的对象：测试什么内容测试的对象：测试什么内容 

假如我们将软件系统看作是一个整体，我们有时候将黑盒测试称之为系统测试。对

系统内部的单元模块进行的测试，我们就可以称为白盒测试。 

另一个区分测试的方法是判断测试的目的是覆盖系统的需求，还是覆盖所有的代

码。这是两个是最经常用来进行判断的准则。基于需求的测试我们可以称为黑盒测

试，它用来验证客户的需求是否实现。基于代码的测试称为白盒测试，它用来验证

代码是否都被正确执行了，包括状态、路径和判断等等。 

3. 测试的风险：为什么进行测试测试的风险：为什么进行测试测试的风险：为什么进行测试测试的风险：为什么进行测试 

有时候测试活动是针对不同的风险的。边界值测试和攻击性测试技术经常是针对普

通的代码错误。有效的安全性测试同样需要详细了解代码和系统框架。因此我们可

以将上述的技术称之为白盒测试。 

另外一些风险关心的是软件是否提供了正确的功能。可用性测试等就是针对这种风

险，我们可以称为黑盒测试。 

4. 测试的活动：如何进测试的活动：如何进测试的活动：如何进测试的活动：如何进行测试行测试行测试行测试 

功能性测试设计和结构性测试设计之间一个明显的区别是：前者根据功能需求定义

测试用例，而后者根据代码本身来设计测试用例。这是两种不同的测试用例设计方

法。功能性测试是根据外部的功能定义，因此我们经常称为黑盒测试。而结构性测

试根据内部的代码来设计，所以我们称为白盒测试。这也可能是最常用来区别黑盒

测试和白盒测试的方法。 



我们有时候也可以从使用的工具来区分黑盒和白盒测试。测试工具用来测试代码覆

盖率的，我们称为白盒测试工具。测试工具用来提供系统输入和获取输出，比如

GUI获取回放工具，我们称为黑盒测试工具。相应的测试区分我们可以根据它们所

使用的测试工具来判断。 

5. 测试的评估：如何判断我们发现了一个缺陷测试的评估：如何判断我们发现了一个缺陷测试的评估：如何判断我们发现了一个缺陷测试的评估：如何判断我们发现了一个缺陷 

在测试中，许多的软件缺陷并没有显现的表现为系统的失效。这可能是处于系统的

容限值之内或运气比较好。比如系统内存的泄漏或野指针就是此类缺陷的例子。有

些特定的测试技术可以使这种类型的问题更可见。相应的技术可以捕获代码执行历

史和缺陷发生时的堆栈信息，可以帮助我们诊断问题。推断是另外一种技术来使缺

陷更可见。这些技术我们都可以称之为白盒测试技术。因为它们使用代码工具使内

部软件代码的工作过程更加可见。这和黑盒测试只观察系统程序的输出结果是不一

样的。 

综上所述，我们可以定义黑盒测试：基于用户的测试（人）、基于系统或需求的测

试（对象）、可用性测试（风险）、功能性测试或捕获回放自动化测试（活动）。

而对于白盒测试：基于开发人员的测试（人）、基于单元或代码覆盖的测试（对

象）、边界或安全性测试（风险）、结构性测试、检查或代码覆盖率自动化测试

（活动）、或基于探测、推断和记录的测试（评估）。 

 


